Schitzen Sie Inren Computer

Schutzmassnahmen
Antivirus

Windows Defender

Als Benutzer von Windows 11 oder 10, besitzen Sie auf ihrem PC automatisch mitgeliefert auch
Windows Defender. Auf einem PC agiert immer nur ein einziger Antivirus. Windows Defender ist leicht
und wirkungsvoll und wird Sie nicht mit aufschnellenden Werbungs-Fenstern belastigen, wie das bei
Konkurrenten oft der Fall ist. Im Moment ist das sicherlich der beste Schutz fur private Anwender.

Ransomware

Seit Ende 2015 ist aber die Bedrohung so massiv geworden, dass Microsoft beschlossen hat, einen
weiteren Schutz seit Windows 10 hinzuzufligen, denn die sogenannten Ransomware chiffrieren lhre
Dokumente im Geheimen und verlangen nachher fur die Freigabe des betreffenden Zugangs ein
Losegeld.

Up-daten ist wichtig. Aktualisierungen sind unverzichtbar fir die Sicherheit ihnres Computers.
Manchmal funktionieren sie automatisch, oft werden sie vergessen. Sie spielen eine wichtige Rolle bei
der Abschirmung lhrer Apparate, denn sie erlauben es, Fehler zu verbessern und Sicherheitsliicken zu
stopfen.

Ist ihr Firewall aktiv?

Ein Firewall schitzt Ihren Computer vor dem Zugriff durch Piraten oder Malware. Auch das Gegenteil
kann eintreffen: Ein Firewall kann Ihren Computer abhalten, das Netz zu verseuchen. Windows stellt
einen wirksamen Firewall auf.

Desinfektion

Ihr System dreht durch, auf Ihrem PC wuchert plétzlich Werbung? Ich schlage lhnen drei Werkzeuge
vor, um dem ganzem Spuk abzuhelfen. Zum Beispiel ,MalwareBytes" kann man wdchentlich fur eine
kleine Reinigung anwenden, oder ,ZHP Cleaner”, den man nur bei Infektionen verwenden sollte. Aber
aufgepasst auf betriigerische Reinigungsprogramme. Sie starten auf Google eine zuféllige Suche nach
einer Software vom Typ ,langsamen PC reinigen” und klicken auf den erstbesten Link. Genau das darf
man nicht tun! Manche solche Softwareprogramme nitzen nichts oder importieren Viren.

Eine wochentliche Analyse mit ,,WalwareBytes*

Im Gegensatz zu ZHP Cleaner eignet sich MalwareBytes ausgezeichnet fur eine wochentliche
Analyse. Dieses Programm ist ein sehr wirksames Anti-Malware und macht fast allen informatischen
Bedrohungen den Garaus. Einziger Unterschied zwischen der Gratisversion und der kostenpflichtigen:
der Schutz in Echtzeit. Bei der Gratisversion muss man von Zeit zu Zeit selbst an einen
Reinigungsgang denken, um eventuellen Infektionen Herr zu werden.

Herunterladen unter: https://fr.malwarebytes.com/mwb-download/



https://fr.malwarebytes.com/mwb-download/

Reinigen Sie Ihren Browser mit ,,ZHP Cleaner*

,ZHP Cleaner” ist eine Gratis-Software zur Bekdmpfung von Browser-Piraten. (Browser von ,browse” =
blattern, durchstobern). Sein Hauptziel: die Proxi-Parameter wiedereinzurichten und die Umleitungen
im Navigator zu unterbinden. Er versucht, Werbungsprogramme, unerwiinschte Software, im Browser
angedockte Symbolleisten und gewisse legale aber unniitze Programme zu ldschen. Wenn Sie eines
dieser Probleme antreffen, gebrauchen Sie diese Software, aber nicht fur die normalen periodischen
Analysen.

Herunterladen unter: https://www.01lnet.com/telecharger/securite/anti-spyware/zhpcleaner.html

Online Antivirus «Secuser»

Bei Infektionsverdacht oder bestatigter Infektion kann man zuséatzlich zum blichen Antivirus einen
Internet-Antivirus einsetzen mit dem Namen ,Secuser, der einen sehr guten Ruf hat (nur auf
Franzosisch): http://www.secuser.com/outils/antivirus.html
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