Protéger votre PC

Protection

Antivirus

Windows Defender. Vous utilisez Windows 11 ou 10, alors vous possédez obligatoirement Windows
Defender sur votre systeme. Sur un PC, seul un antivirus est actif. Léger et efficace, Windows
Defender ne vous dérangera pas avec des fenétres de publicités comme c'est souvent le cas avec ses
concurrents. C'est sGrement la meilleure solution de protection actuelle pour les particuliers.

Ransomware : Depuis fin 2015, ces menaces sont devenues tellement importantes que Microsoft a
décidé d'ajouter une protection depuis Windows 10. Ces ransomware chiffrent vos documents a votre
insu. Ensuite des pirates vous demandent de payer une rangon pour en récupérer l'acces.

L'importance des mises a jour. Parfois automatiques, trop souvent oubliées, les mises a jour sont
indispensables a votre sécurité informatique. lls jouent un réle important dans la protection de vos
appareils car elles permettent de réparer des erreurs ou combler des failles de sécurité.

Votre pare-feu est-il bien actif ? Un Pare-feu permet, entre autres, d’empécher les pirates ou
logiciels malveillants d'accéder a votre PC. L'inverse est également valable dans la mesure ou un
pare-feu peut empécher votre machine de polluer le réseau. Windows intégre de base un pare-feu
efficace.

Désinfection

Votre systeme déraille, des publicités pullulent d'un coup sur votre PC ? Je vous propose trois outils
pour remettre tout cela en ordre, comme par exemple le « MalwareBytes » qui peut étre utilisé de
facon hebdomadaire pour un petit nettoyage, ou comme « ZHP Cleaner » a utiliser uniquement en cas
d'infections. Mais attention aux logiciels de nettoyage frauduleux, vous faites une recherche Google
guelconque type "nettoyer un PC lent" et vous cliquez sur le premier lien. Et bien c'est tout ce qu'il ne
faut pas faire car il existe de nombreux logiciels de nettoyage inefficaces et comportant des virus

Une analyse hebdomadaire « Malwarebytes »

Contrairement a ZHP Cleaner, Malware Bytes peut tout a fait étre utilisé en analyse hebdomadaire. Ce
logiciel est un anti-Malware trés efficace qui permet de supprimer quasi toutes les menaces
informatiques. Seule différence entre la version gratuite et la payante : la protection en temps réel.
Dans la version gratuite il faudra penser vous-méme a faire une analyse de temps en temps pour
éradiquer d'éventuelles infections. Pour le téléchargement : https://fr.malwarebytes.com/mwb-
download/

Nettoyez votre navigateur avec « ZHP Cleaner »

« ZHPCleaner » est un logiciel gratuit congcu pour combattre les pirates de navigateurs. Son objectif
principal est de rétablir les paramétres Proxy et de supprimer les redirections des navigateurs. |l vise a
supprimer les programmes publicitaires, les logiciels potentiellement indésirables, certaines barres
d'outils greffées au navigateur, certains programmes légitimes mais superflus. A utiliser donc si vous
rencontrez un de ces problemes mais inutile en analyses régulieres. Il est préférable de télécharger
ZHP pour bénéficier de la derniere version. Pour le téléchargement :
https://www.01net.com/telecharger/securite/anti-spyware/zhpcleaner.html

Antivirus en ligne « Secuser »

En cas d'infection ou suspicion d'infection, en complément de votre antivirus habituel, vous pouvez
faire appel a un antivirus en ligne pour désinfecter votre systeme. « Secuser » est I'un des plus
réputés : http://www.secuser.com/outils/antivirus.htm
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